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1. HAVA İKMAL BAKIM MERKEZİ İLKOKULU 

E-GÜVENLİK SORUMLULUKLARI VE UYGULAMA KURALLARI 

        1. Hava İkmal Bakım Merkezi İlkokulu, okul personeli, öğrenciler ve velilerin internet 

kullanımı esnasında dikkat etmesi gereken E-güvenlik politikası sorumlulukları ve uygulama 

kuralları hususlarına yönelik olarak hazırlanan bir belgedir. 

Okulumuz E-Güvenlik Politikasının Amacı;  

   1. Hava İkmal Bakım Merkezi İlkokulu, bünyesinde bulunan bilişim kaynaklarının 

kullanımına yönelik usul ve esasları belirlemektir. Bu usul ve esaslar; 

✓ Okulumuz, güvenli ve güvenli bir ortam olduğundan emin olmak için, toplumun tüm 

üyelerinden beklenen ana ilkeleri, güvenli ve sorumlu kullanım teknolojisi ile ilgili 

olarak tanımlamak.  

✓ Okulumuz paydaşlarının tüm üyelerini çevrimiçi olarak korumak ve güvenliğini 

sağlamak.  

✓ Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz paydaşlarının tüm 

üyelerinde farkındalık yaratmak.  

✓ Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu 

davranışları online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını 

ve uygulamalarını yönetme gereksiniminin farkında olmak.  

✓ Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken 

açıkça kullanılacak prosedürleri tanımlamak.  

✓ Bu politika, yönetim organı, öğretmenler, destek personeli, çocuklar, ebeveynler harici 

yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine 

getiren tüm paydaşlar için geçerlidir. 

✓ Bu politika, okulumuz yönetim organı, öğretmenler, destek personeli, çocuklar, 

ebeveynler harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya 

bunları yerine getiren tüm paydaşların  internet erişimi ve kişisel cihazlar da dahil 

olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir; çocuklar, personel ya 

da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi 

uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir. 

Okulumuz E-Güvenlik Politikasının Sorumlulukları 

1- Okul Personelinin Sorumlulukları: 

Okulumuz e-güvenlik politikası kapsamında bilgi ve sistem güvenliğinin planlı, 

sorunsuz, güvenli ve disiplin içinde gerçekleştirilmesinden okulumuz bilişim sistemlerinden 

yararlanan tüm okul personeli birinci derecede görevli ve sorumludur. Bu politika kapsamında 

olup teknolojik değişikliklere ya da okulumuz genel politikasındaki ve eğitim hizmetlerindeki 

değişikliklere göre gerekli düzenlemeler okulumuz personeli tarafından yapılır ve okulumuz 

web sayfasında “Okulumuz E-Güvenlik Politikası” adı altında yayımlanır. Tüm okulumuz 

personeli yayınlanan "Okulumuz E-Güvenlik Politikası”nı takip etmekle ve e-güvenlik 

kurallarına uymakla yükümlüdür. 
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Bu bağlamda; 

✓ Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  

✓ Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı kalmak. 

✓ Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.  Farklı çevrimiçi 

güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla nasıl 

ilişkili olabileceklerini bilmek. 

✓ Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme, 21. 

Yy. becerilerini kazandırırken mümkün olduğunca müfredat ile çevrimiçi güvenlik 

eğitimini ilişkilendirme.  

✓ Çevrimiçi güvenlik konularında, dahili ve harici olarak, kişisel teknoloji 

kullanımlarında, hem açık hem de kapalı alanda profesyonel bir davranış seviyesinin 

korunması. 

✓ Olumlu öğrenme fırsatlarına vurgu yapmak. Bu alanda mesleki gelişim için kişisel 

sorumluluk almak. 

✓ Okulumuz personelinin yapılacak eğitim çalışmalarını e-güvenlik politikası 

kapsamında uygulaması personelimizin kendi sorumluluğundadır. 

 

2- Öğrencilerimizin Başlıca Sorumlulukları 

✓ Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

✓ Okulun Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı 

kalmak.  

✓ Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

✓ Güvenliği tehdit eden durumlarda, güvenilir bir yetişkinden yardım istemek ve 

çevrimiçi güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek. 

✓ Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  

✓ Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak.  

✓ Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 

 

3- Ebeveynlerin Başlıca Sorumlulukları 

✓ Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.  

✓ Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek 

✓ Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

✓ Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek. 

✓ Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

✓ Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

✓ Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun 

bir şekilde kullanmak. 
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✓ Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

 

Okul Web Sitesinin Yönetilmesi  

➢ Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.  

➢ Okul Müdürü ve/veya görevlendireceği müdür yardımcısı yayınlanan çevrimiçi içerik için 

genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun olmasını sağlayacaktır.  

➢ Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı 

da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

➢ Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle 

yayınlanacaktır.  

➢ Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

➢ Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 

korunma hakkında bilgi gönderecektir.  

 

 Çevrimiçi Görüntü ve Videolar Yayınlama  

➢ Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına 

uygun şekilde kullanılmasını sağlayacaktır. 

➢ Okul resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  

➢ Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 

olarak ebeveynlerin yazılı izni alınacaktır. 

 

 Kullanıcılar 

➢ Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan 

önce bir öğretmeninden izin isteyecektir.  

➢ Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecektir. 

➢ Velilerin rızası, çocuklar video konferans faaliyetlerine katılmadan önce alınacaktır.  

➢ Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 

kanalları vasıtasıyla gerçekleşecektir 

➢ Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilecektir.  

➢ Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 

personellere verilecek ve gizli tutulacaktır. 
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 İçerik  

➢ Bir video konferans dersi kaydederken katılımcılar tarafından yazılı izin alınacaktır. 

Konferansın başlangıcında kayıt nedeni belirtilmeli ve video konferans kaydı tüm taraflara 

açık olmalıdır. Kaydedilen malzemeler güvenli bir şekilde saklanacaktır.  

➢ Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın fikri mülkiyet haklarını ihlal 

etmekten kaçınmak için bu kaydın kabul edilebilir olup olmadığını kontrol edecektir.  

➢ Okul, bir video konferansa katılmadan önce diğer konferans katılımcılarıyla diyalog 

kuracaktır. Okul değilse, okul sınıf için uygun olan materyali teslim aldığını kontrol 

edecektir.  

 

İnternetin ve İlgili Cihazların, Uygun ve Güvenli Olarak Dersliklerin Kullanımı  

✓ İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar bütünleşik okul 

müfredatının bir parçası olarak sorunlarını yanıtlamak için stratejiler geliştirmelerini 

destekleyecek ve onlara yardımcı olacak yaşa ve yeteneğe uygun eğitim alacaklardır.  

✓ Okulun internet erişimi eğitimi geliştirmek ve genişletmek için tasarlanacaktır.  

✓ İnternet erişim seviyeleri müfredat gerekliliklerini ve öğrencilerin yaş ve yeteneklerini 

yansıtacak şekilde gözden geçirilecektir.  

✓ Çalışanların tüm üyeleri, çocukları korumak için tek başına filtrelemeye 

güvenmeyeceklerinin farkındadır ve gözetim, sınıf yönetimi ve güvenli ve sorumlu 

kullanım eğitimi önemlidir. 

✓ İçerik öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. 

✓ Tüm okula ait cihazlar, okulun e-güvenlik politikasına uygun olarak ve uygun güvenlik ve 

güvenlik önlemleri alınarak kullanılacaktır. 

✓ Okul personeli, web sitelerini, araçlarını ve uygulamalarını sınıfta kullanmadan önce veya 

evde kullanmayı önerirken okulumuz e-güvenlik kurallarına uygun olarak önerecektir. 

✓ Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 

üzere, internette araştırmada etkili kullanımı konusunda eğitilecektir.  

✓ Okul, personelin ve öğrencilerin internetten türetilen materyallerin telif hakkı yasalarına 

uygun olmasını sağlayacaktır.  

✓ Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel 

düşünmeleri öğretilecektir.  

✓ Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir 

parçasıdır ve müfredatta bir bütün olarak görülür.  

✓ Okul, öğrencileri ve çalışanlarımızın güvenli ve gizli bir ortamda iletişim kurmalarını ve iş 

birliği yapmalarını sağlamak için interneti kullanmaktadır.  

 

Kişisel Cihazların ve Cep Telefonlarının Kullanımı  

✓ 1. Hava İkmal Bakım Merkezi İlkokulu cep telefonlarının ve çocukların, gençlerin ve 

yetişkinler arasındaki diğer kişisel cihazların yaygın bir şekilde sahiplenilmesi, tüm 

üyelerin 1. Hava İkmal Bakım Merkezi İlkokulu topluluğunun cep telefonlarının ve kişisel 
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cihazların sorumlu bir şekilde kullanılmasını sağlamak için gerekli adımları atmalarını 

gerektirir.  

✓ 1. Hava İkmal Bakım Merkezi İlkokulu mobil teknolojilerle yapılan kişisel iletişimin, 

çocuklar, personel ve anne-babalar için gündelik yaşamın kabul edilen bir parçası 

olduğunun farkındadır; ancak, bu tür teknolojilerin okulda güvenli ve uygun bir şekilde 

kullanılmasını gerektirir.  

 

Kişisel Cihazların, Cep Telefonlarının Güvenli Bir Şekilde Kullanılması İçin Beklentiler  

✓ Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul politikalarına 

uygun olarak yerine getirilecektir. 

✓ Sahaya getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 

öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. Okul, 

bu tür cihazların potansiyel veya fiili neden olduğu olumsuz sağlık etkileri için sorumluluk 

kabul etmez. 

✓ Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep telefonları veya kişisel 

cihazlarla gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve herhangi 

bir ihlal, disiplin / davranış politikasının bir parçası olarak ele alınacaktır. 

✓ Topluluğunun tüm üyelerine cep telefonlarını veya cihazlarını kayıp, hırsızlık veya 

hasardan korumak için adım atmaları önerilir. 

✓ Topluluğunun tüm üyelerinden, kayboldukları veya çalındığı takdirde yetkisiz aramaların 

veya hareketlerin telefonlarında veya cihazlarında yapılamayacağından emin olmak için 

şifreler / pin numaraları kullanmaları önerilir. Parolalar ve pin numaraları gizli 

tutulmalıdır. Cep telefonları ve kişisel cihazlar paylaşılmamalıdır.  

✓ 1. Hava İkmal Bakım Merkezi İlkokulu topluluğunun tüm üyelerine, cep telefonlarının ve 

kişisel cihazlarının saldırgan, okul / ayar politikalarına aykırı düşen herhangi bir içerik 

içermediğinden emin olmaları önerilir.  

 

Öğrencilerin Kişisel Cihazlarını ve Cep Telefonlarını Kullanımı 

✓ Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 

eğitim alacaklardır. 

✓ Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, 

ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak 

eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı zamanda okul ders 

saatleri içerisinde telefon bulundurmak kesinlikle yasaktır.  

✓ Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 

kullanım politikasına uygun olarak gerçekleşecektir.  

✓ Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretim üyesinin onayını alarak 

onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik kapsamında olmadıkları sürece 

dersler veya resmi okul saatlerinde öğrenciler tarafından kullanılamaz.  

✓ Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir. 
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✓ Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir.  

✓ Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde 

istisnalara izin verilebilir. 

✓ Öğrenciler, telefon numaralarını yalnızca aile üyelerine vermelidirler.  

✓ Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

✓ Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği 

veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı 

araştırma için polise teslim edilir.  

✓ Personelin kişisel cihazlar ve cep telefonları kullanımı personelin, kendi kişisel 

telefonlarını veya cihazlarını, çocukların, gençlerin ve ailelerinin, mesleki bir kapasitede, 

ortamın içinde veya dışındaki bölgeleriyle bağlantı kurmalarına izin verilmez. Bu konuyu 

tehlikeye atacak önceden var olan ilişkiler yöneticilerle görüşülecektir.  

✓ Personel, çocukların fotoğraflarını veya videolarını çekmek için cep telefonları, tabletler 

veya kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan 

ekipmanı kullanır. 

✓ Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim 

etkinlikleri sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır.  

✓ Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 

koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

✓ Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda 

geçirilir.  

✓ Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 

✓ Acil durumlarda okul idaresi tarafından izin verilmemişse, kişisel cep telefonları veya 

cihazları öğretim dönemleri boyunca kullanılamaz.  

✓ Personel, cep telefonları ve kişisel cihazlar üzerinden sitede satın alınan içeriğin 

profesyonel rolü ve beklentileri ile uyumlu olmasını sağlayacaktır. 

✓ Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. Bir personelin, 

bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı içeriğe sahip 

olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır.  

✓ Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi 

bir iddiaya okul yönetim politikasını izleyerek yanıt verilecektir.  

✓ Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması ebeveynler ve ziyaretçiler, 

okulun e-güvenlik politikasına uygun olarak cep telefonlarını ve kişisel cihazları 

kullanmalıdır. 

✓ Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 

telefonlarının veya kişisel cihazların kullanılması, okul e-güvenlik politikasına uygun 

olarak gerçekleştirilmelidir.  

✓ Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 

sağlayacak ve sunacaktır. 
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Okul Yönetimi  

✓ 1.Hava İkmal Bakım Merkezi İlkokulu E-Güvenlik Politikası ve Uygulama Kuralları 

belgesini fiziki ve/veya çevrimiçi araçlara kullanıcılara duyuracaktır. 

✓ İnternet etiği ve çevrimiçi teknolojilerin güvenli kullanımına yönelik olarak 

hazırlanacak afişlerin okulun ilgili birimlerine asılmasını sağlayacaktır. 

✓ 1.Hava İkmal Bakım Merkezi İlkokulu E-Güvenlik Politikası ve Uygulama Kuralları 

Belgesinin kurum web sitesinde (http://hava.meb.k12.tr/) yayınlanması sağlanacaktır. 

✓ Öğrencilerim yer aldığı etkinlerde ilişkin haber ve görsellerin paylaşımında kişisel 

verilerin korunmasını sağlanacaktır. 

 

eTwinning Çalışma Ekibi 

✓ 1.Hava İkmal Bakım Merkezi İlkokulu E-Güvenlik Politikası ve Uygulama Belgesi 

hazırlanacaktır. 

✓ 1.Hava İkmal Bakım Merkezi İlkokulu E-Güvenlik Politikası ve Uygulama Belgesinin 

tüm paydaşlara erişimini açılmasını sağlayacaktır. 

✓ Velilere yönelik bilgilendirme düzenlenecektir. 

✓ 1.Hava İkmal Bakım Merkezi İlkokulu E-Güvenlik Politikası ve Uygulama 

Belgesindeki kurallar belirli aralıklar ile gözden geçirerek ve gerekli güncellemeler 

yapılacaktır. 

 

Öğretmenler 

✓ Etkinlikler esnasında çekilen fotoğraf ve görüntülerde öğrencilerin sosyal medya 

üzerinde paylaşılması durumunda güvenliklerini teminen yüzlerinin görünmemesini, 

Kişisel Verilerin Korunması Kanunu çerçevesinde iş ve işlemleri yürütülmesini ve 

paylaşımların yapılmasını sağlayacaklardır. 

✓ Etkinlikler esnasında çekilen fotoğrafların bireysel değil toplu halde olmasına dikkat 

edilecektir. 

✓ Müfredatları kapsamında 1. Hava İkmal Bakım Merkezi İlkokulu e-Twinning çalışma 

grubu tarafından bilgisayar konularında hazırlanacak bültenler öğrencilere 

ulaştırılacaktır. 

✓ İnternet ortamında öğrencilerin güvenli ve sorumlu bir şekilde davranmalarına yönelik 

gerekli rehberliği yapmak üzere e-Twinning çalışma ekibi ile iş birliği yapılacaktır. 

 

 

e-Twinning Çalışma Ekibi - Okul Web Yayın Ekibi  


